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Oggetto:  ADEMPIMENTI IN APPLICAZIONE DELL`ART. 33 DEL REGOLAMENTO GENERALE
PROTEZIONE DATI N. 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO -
APPROVAZIONE PROCEDURA IN CASO DI VIOLAZIONE DI DATI PERSONALI (DATA
BREACH) - AGGIORNAMENTO    

IL DIRETTORE GENERALE
dott. Massimo Uberti

(nominato dalla Giunta Regionale con deliberazione n. 8-6927 del 29/05/2018)

Su proposta del Direttore della S.C. AFFARI GENERALI E PERSONALE, dott.ssa Caterina Burzio, 
che attesta la legittimità formale e sostanziale di quanto di seguito indicato nonché la regolarità 
della  fase  istruttoria  espletata  dal  responsabile  del  procedimento  di  cui  all’art.  5  della  Legge 
241/1990, d’intesa con il Direttore della S.C. Sistemi Informativi e Tecnologie Integrate;

PREMESSO che
 

- il Regolamento (UE) 2016/679 del Parlamento e del Consiglio Europeo del 27 aprile 2016 
disciplina la protezione delle persone fisiche con riguardo al trattamento dei dati personali 
(in breve RGPD);

- l’art. 33 del suddetto RGPD 2016/679 così dispone: “In caso di violazioni di dati personali, il 
Titolare del trattamento notifica la violazione all’autorità di controllo competente a norma 
dell’art. 55, senza ingiustificato ritardo e, ove possibile, entro le 72 ore dal momento in cui 
ne è venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali 
presenti un rischio per i diritti e le libertà delle persone fisiche. Qualora la notifica all’autorità 
di controllo non sia effettuata entro 72 ore, è corredata dei motivi del ritardo”;

- le Linee Guida del Gruppo ex art. 29 n. 250 del 3 ottobre 2017, emendate in data 6 febbraio 
2018,  spiegano gli  obblighi  di  notifica  e di  comunicazione in  caso di  violazioni  dei  dati 
personali, ai sensi del Regolamento EU 2016/679 e forniscono inoltre alcuni esempi di vari 
tipi di violazioni;

DATO ATTO che per “Data Breach” si intende un evento in conseguenza del quale si verifica una 
“violazione dei dati personali”  e cioè, nello specifico, una violazione di sicurezza che comporta 
accidentalmente  o  in  modo  illecito  la  distruzione,  la  perdita,  la  modifica,  la  divulgazione  non 
autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati e che la mancata 
notifica può comportare ulteriori accertamenti da parte del Garante, poiché può rappresentare un 
indizio di carenze che, se accertate, possono dar luogo a sanzioni e, pertanto, tutti gli eventi di 
Data Breach, compresi quelli per cui la notifica non è necessaria, devono essere documentati in un 
“Registro delle Violazioni” (art. 33 paragrafo 5 RGPD);

RICHIAMATA la deliberazione n. 72 del 25/01/2019 con cui è stata data applicazione all’art. 33 del 
RGPD approvando la procedura da seguire in caso di violazione dei dati personali e individuando 
un Gruppo di Gestione Operativa data Breach;

VISTO il provvedimento del Garante sulla notifica delle violazioni dei dati personali (data breach) - 
30 luglio 2019, con cui, in un’ottica di semplificazione del corretto adempimento degli obblighi posti 
in capo al titolare del trattamento:

a) è  stato  modificato  il  modello  contenente  le  informazioni  da  inviare  con  Pec 
all’Autorità stessa;

b) i termini temporali stabiliti nelle discipline previgenti al RGPD sono stati eliminati e 
sostituiti con i termini dell’art. 33 (ovvero 72 ore) 
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RITENUTO pertanto necessario aggiornare la procedura aziendale,  tenendo conto delle novità 
introdotte sul contenuto, sulle modalità e sui termini temporali;

CONSIDERATA inoltre l’opportunità di integrare il documento con un allegato che contenga una 
casistica  esemplificativa  attinente  al  contesto  in  cui  gli  operatori  agiscono,  tenendo  in  ampia 
considerazione gli eventi aziendali che si sono verificati in questi ultimi mesi e sono stati oggetto di 
notifica al Garante per la Protezione dei dati personali;

ATTESA l’importanza della materia su cui è necessario intervenire con momenti  di  formazione 
specifici che sono già in fase di studio;

RITENUTO di confermare l’individuazione del Gruppo di Gestione Operativa Data Breach, di cui 
alla deliberazione n. 72/2019, che ha dimostrato ottime capacità nello svolgere i compiti assegnati;

RITENUTO altresì di confermare la delega conferita al Coordinatore del Gruppo Privacy e, in sua 
assenza, al Direttore della S.C. Sistemi Informativi e Tecnologie Integrate, ad inoltrare la notifica al 
Garante di cui all’art. 33 del RGPD, nei casi in cui sarà necessaria;

SENTITO in merito il Responsabile della Protezione dei Dati designato (DPO);

ACQUISITO il parere favorevole del Direttore Sanitario; 

ACQUISITO il parere favorevole del Direttore Amministrativo;

D E L I B E R A

Per le motivazioni esposte in premessa:

1. di approvare la procedura da seguire in caso di violazione di dati personali “Data Breach”, 
qui  allegata,  che aggiorna e sostituisce quella  adottata con la  deliberazione n.  72 del 
25/01/2019;

2. di confermare l’individuazione del Gruppo di Gestione Operativa Data Breach;

3. di confermare la delega al Coordinatore del Gruppo Privacy e, in sua assenza, al Direttore 
della S.C. Sistemi Informativi e Tecnologie Integrate, ad inoltrare la notifica al Garante di 
cui all’art. 33 del RGPD, nei casi in cui sarà necessaria;

4. di dare mandato al Direttore della S.C. Servizio Informativo e delle Tecnologie Integrate 
affinché  sia  portata  a  conoscenza  di  tutti  i  dipendenti  e  del  personale  assimilato  la 
procedura in oggetto, tramite mail indirizzata alle caselle istituzionali aziendali e attraverso 
la pubblicazione del documento nell’Area Intranet del sito web aziendale;

5. di  incaricare  il  Direttore della  S.C.  Servizio  Informativo  e delle  Tecnologie  Integrate di 
programmare iniziative di formazione dirette ai soggetti che hanno competenze specifiche 
al fine di gestire gli eventi ed evitare o limitare i danni;

6. di comunicare il presente atto al Responsabile della Protezione dei Dati designato;

7. di  dare atto che il  presente provvedimento non comporta onere di  spesa a carico del 
bilancio aziendale;

8. di  dichiarare il  presente provvedimento immediatamente esecutivo,  ai  sensi  dell’art.  28 
della Legge Regionale 10 del 24/01/1995, ravvisata l’urgenza di provvedere per garantire 
la corretta gestione di eventuali violazioni di sicurezza.
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Il Direttore Sanitario
- dott. Luciano Bernini -

Il Direttore Amministrativo
- dott. Massimo Corona –

Il Direttore Generale
- dott. Massimo Uberti -
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PROCEDURA DA SEGUIRE IN CASO DI 
VIOLAZIONE DI DATI PERSONALI 

(DATA BREACH) 
 
 

(ai sensi degli artt. 33 e 34 Regolamento UE 2016/679) 
  

ASL TO5 Deliberazione del Direttore Generale Numero 585 del 05/11/2020, pagina 8 di 29



 

Pag. 2 di 22 

 

sommario 

 

1 RIFERIMENTI NORMATIVI ............................................................................................ 3 

2 DEFINIZIONE DATA BREACH ...................................................................................... 5 

3 PROCESSO DI NOTIFICAZIONE DATA BREACH ........................................................ 6 

3.1 PIANIFICAZIONE .................................................................................................... 6 

3.2 GESTIONE DELL’EVENTO ..................................................................................... 6 

4 ACQUISIZIONE DELLA NOTIZIA .................................................................................. 8 

5 ANALISI TECNICA DELL’EVENTO ................................................................................ 8 

6 VALUTAZIONE DELLA GRAVITÀ DELL’EVENTO ......................................................... 9 

7 NOTIFICA AL GARANTE DELLA PRIVACY .................................................................11 

8 ALTRE SEGNALAZIONI DOVUTE. ...............................................................................12 

9 COMUNICAZIONE AGLI INTERESSATI .......................................................................12 

10 INSERIMENTO DELL’EVENTO NEL REGISTRO DELLE VIOLAZIONI ....................13 

11 MIGLIORAMENTO ....................................................................................................13 

12 ADEMPIMENTI ..........................................................................................................13 

Allegato A – SOGGETTI PREPOSTI A GESTIRE LE VIOLAZIONI ......................................14 

Allegato B - ASSEGNAZIONE RESPONSABILITÀ ..............................................................15 

Allegato C Esempi di violazioni .............................................................................................16 

 

  

ASL TO5 Deliberazione del Direttore Generale Numero 585 del 05/11/2020, pagina 9 di 29



 

Pag. 3 di 22 

 

1 RIFERIMENTI NORMATIVI 

• Decreto Legislativo 10 agosto 2018 n, 101 “Disposizioni per l’adeguamento 
della Normativa Nazionale alle disposizioni del Regolamento (UE) 2016/679 
del Parlamento Europeo e del Consiglio, del 27 aprile 2016, relativo alla 
protezione delle persone fisiche con riguardo al trattamento dei dati 
personali, nonché alla libera circolazione di tali dati e che abroga la Direttiva 
95/46/CE (Regolamento generale sulla protezione dei dati)” 

• Regolamento (UE) 2016/679 del Parlamento Europeo del Consiglio del 27 
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al 
trattamento dei dati personali, nonché alla libera circolazione di tali dati e 
che abroga la direttiva 95/46/CE (Regolamento Generale sulla Protezione 
dei Dati – RGPD o, in inglese, GDPR): in particolare gli articoli 33 (Notifica 
all’Autorità di Controllo), 34 (notifica agli interessati) e 28 (Responsabile del 
trattamento) 

• D.Lgs. 196/2003 “Codice per la protezione dei dati personali” 

• Linee guida in materia di notifica delle violazioni di dati personali (Data 
Breach notification) - WP250, definite in base alle previsioni del 
Regolamento (UE) 2016/679 

• Misure di sicurezza e modalità di scambio dei dati personali tra 
amministrazioni pubbliche – Provvedimento Autorità Garante del 2 luglio 
2015 

• Provvedimento del Garante sulla notifica delle violazioni dei dati personali 
(data breach) - 30 luglio 2019 [9126951] 

• Provvedimento generale prescrittivo in tema di biometria – 12 novembre 
2014 

• ISO/IEC 27000:2018 Information technology — Security techniques — 
Information security management systems — Overview and vocabulary 

• D.Lgs. 82/2005 “Codice dell’Amministrazione Digitale” (CAD) 

• artt. 331 e 361 del Codice di Procedura Penale (obbligo di denuncia da 
parte del pubblico ufficiale) 

• Decreto 9 gennaio 2008 del Ministero degli Interni in attuazione della Legge 
155/2005 sulle infrastrutture critiche 

• Decreto del Presidente del Consiglio dei Ministri 1 aprile 2008 “Regole 
tecniche e di sicurezza per il funzionamento del Sistema pubblico di 
connettività” previste dall'articolo 71, comma 1-bis del decreto legislativo 7 
marzo 2005, n. 82, recante il «Codice dell'amministrazione digitale» (G.U. 
21 giugno 2008, n. 144)  

• Art. 13 del Decreto del Presidente del Consiglio dei Ministri 24 ottobre 2014 
“Definizione delle caratteristiche del sistema pubblico per la gestione 
dell'identità digitale di cittadini e imprese (SPID), nonché dei tempi e delle 
modalità di adozione del sistema SPID da parte delle pubbliche 
amministrazioni e delle imprese. (14A09376) (G.U. 9 dicembre 2014, n. 
285) 
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• Direttiva (UE) 2016/1148 (Direttiva NIS) del Parlamento europeo e del 
Consiglio del 6 luglio 2016 recante misure per un livello comune elevato 
di sicurezza delle reti e dei sistemi informativi nell’Unione Europea 

• Decreto Legislativo 18 maggio 2018 n. 65, Attuazione della direttiva (UE) 
2016/1148 del Parlamento europeo e del Consiglio, recante misure per 
un livello comune elevato di sicurezza delle reti e dei sistemi informativi  
nell'Unione 
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2 DEFINIZIONE DATA BREACH 

L’art. 33 del GDPR recita che: “In caso di violazione dei dati personali, il Titolare del 
trattamento notifica la violazione all’Autorità di controllo competente a norma dell’art. 
55 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è 
venuto a conoscenza, a meno che sia improbabile che la violazione dei dati personali 
presenti un rischio per i diritti e le libertà delle persone fisiche. Qualora la notifica 
all’Autorità di controllo non sia effettuata entro 72 ore, è corredata dei motivi del 
ritardo”.    
 
Per “Data Breach” si intende un evento in conseguenza del quale si verifica una 
“violazione dei dati personali”. Nello specifico, l’articolo 4 par. 1 punto 12 del GPDR 
definisce la violazione dei dati personali come “violazione di sicurezza che comporta 
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione 
non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati”.  
 
Le Linee guida in materia di notifica delle violazioni di dati personali (Data Breach 
notification) - WP250, definite in base alle previsioni del Regolamento (UE) 2016/679 
precisano al p. I.B.2 quali sono i tipi di violazioni: 
 

Nel parere 03/2014 sulla notifica delle violazioni, il Gruppo di lavoro ha spiegato che le violazioni 

possono essere classificate in base ai seguenti tre principi ben noti della sicurezza delle informazioni:  

• “violazione della riservatezza”, in caso di divulgazione dei dati personali o accesso agli stessi non 

autorizzati o accidentali;  

• “violazione dell’integrità”, in caso di modifica non autorizzata o accidentale dei dati personali;  

• “violazione della disponibilità”, in caso di perdita, accesso o distruzione accidentali o non autorizzati 

di dati personali.  

 

Va altresì osservato che, a seconda dei casi, una violazione può riguardare contemporaneamente la 

riservatezza, l’integrità e la disponibilità dei dati personali, nonché qualsiasi combinazione delle stesse.  

Ci si potrebbe chiedere se una perdita temporanea della disponibilità dei dati personali costituisca una 

violazione e, in tal caso, se si tratti di una violazione che richiede la notifica. L’articolo 32 del 

regolamento (“Sicurezza del trattamento”) spiega che nell’attuare misure tecniche e organizzative 

adeguate per garantire un livello di sicurezza adeguato al rischio, si dovrebbe prendere in 

considerazione, tra le altre cose, “la capacità di assicurare su base permanente la riservatezza, 

l’integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento” e “la capacità di 

ripristinare tempestivamente la disponibilità e l’accesso dei dati personali in caso di incidente fisico o 

tecnico”.  

Di conseguenza, un incidente di sicurezza che determina l’indisponibilità dei dati personali per un certo 

periodo di tempo costituisce una violazione, in quanto la mancanza di accesso ai dati può avere un 

impatto significativo sui diritti e sulle libertà delle persone fisiche. Va precisato che l’indisponibilità 

dei dati personali dovuta allo svolgimento di un intervento di manutenzione programmata del sistema 

non costituisce una “violazione della sicurezza” ai sensi dell’articolo 4, punto 12.  

Come nel caso della perdita o distruzione permanente dei dati personali (o comunque di qualsiasi altro 

tipo di violazione), una violazione che implichi la perdita temporanea di disponibilità dovrebbe essere 

documentata in conformità all’articolo 33, paragrafo 5. Ciò aiuta il titolare del trattamento a 

dimostrare l’assunzione di responsabilità all’autorità di controllo, che potrebbe chiedere di consultare 

tali registrazioni. Tuttavia, a seconda delle circostanze in cui si verifica, la violazione può richiedere o 

meno la notifica all’autorità di controllo e la comunicazione alle persone fisiche coinvolte. Il titolare 

del trattamento dovrà valutare la probabilità e la gravità dell’impatto dell’indisponibilità dei dati 

personali sui diritti e sulle libertà delle persone fisiche. Conformemente all’articolo 33, il titolare del 

trattamento dovrà effettuare la notifica a meno che sia improbabile che la violazione dei dati personali 

presenti un rischio per i diritti e le libertà delle persone fisiche. Questo punto dovrà chiaramente essere 

valutato caso per caso. 

ASL TO5 Deliberazione del Direttore Generale Numero 585 del 05/11/2020, pagina 12 di 29



 

Pag. 6 di 22 

 

Va notato che, sebbene una perdita di disponibilità dei sistemi del titolare del trattamento possa essere 

solo temporanea e non avere un impatto sulle persone fisiche, è importante che il titolare del trattamento 

consideri tutte le possibili conseguenze della violazione, poiché quest’ultima potrebbe comunque dover 

essere segnalata per altri motivi. 

 
La mancata notifica può comportare ulteriori accertamenti da parte del Garante poiché 
può rappresentare un indizio di carenze che, se accertate, possono dar luogo a 
sanzioni. 
Tutti gli eventi di Data Breach, compresi quelli per cui non sono necessarie le notifiche, 
devono essere documentati (art. 33 par. 5 del GDPR) su un Registro delle Violazioni. 
 
Si rimanda all’allegato C per un elenco esemplificativo e non esaustivo di situazioni 
che possono portare ad una violazione dei dati e per un confronto con il processo di 
cura che può aiutare la comprensione da parte del personale sanitario. 

3 PROCESSO DI NOTIFICAZIONE DATA BREACH 

 
Prima che si verifichi un incidente di sicurezza occorre predisporre le procedure, gli 
strumenti e l’organizzazione per gestire l’evento fortuito al meglio. 
Una finalità della procedura è quella di porre una particolare attenzione perché siano 
effettuati tutti gli sforzi per evitare o limitare i danni (c.d. resilienza richiesta dalla 
norma), e consentire che siano rispettati i tempi molto brevi richiesti per la 
segnalazione al Garante, indicati nell’art. 4 

3.1 PIANIFICAZIONE 

Saranno programmate iniziative di formazione e informazione a tutto il personale 
affinché sia messo in condizione di segnalare per tempo gli eventi che comportano un 
Data Breach, e soprattutto abbia coscienza della necessità ed importanza di far 
pervenire i dati necessari in tempi brevissimi. 
I soggetti individuati nell’allegato A come Soggetti Competenti devono, nell’ambito 
delle loro competenze: 

• predisporre i mezzi e gli strumenti tecnologici ed organizzativi per: 
o Individuare 
o Analizzare 
o Rispondere  
alle potenziali violazioni dei dati, anche coinvolgendo i fornitori; 

• fornire consulenza specialistica nel settore di competenza in supporto ai 
soggetti Riceventi. 

3.2 GESTIONE DELL’EVENTO 

In caso di accertamento di incidente, sarà opportuno seguire i seguenti steps del 
processo di notificazione: 

1. Acquisizione della notizia da parte dei soggetti Riceventi (individuati 
nell’allegato A) che provvederanno ad attivare i passi successivi; 

2. Analisi tecnica dell’evento per determinare se vi è stata violazione 
3. Contenimento del danno; 
4. Valutazione della gravità dell’evento; 
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5. Notifica al Garante Privacy; 
6. Altre segnalazioni dovute; 
7. Comunicazione agli interessati, ove necessaria; 
8. Inserimento dell’evento nel Registro delle Violazioni; 
9. Azioni correttive specifiche e per analogia. 
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4 ACQUISIZIONE DELLA NOTIZIA 

La segnalazione di un Data Breach può avvenire internamente o esternamente 
all’Ente.  
 
• INTERNAMENTE: 

1. da personale dipendente 
2. da personale convenzionato/stagisti/tirocinanti, ecc. 

 
• ESTERNAMENTE 

1. da parte degli organi Pubblici (Agid, Polizia, altre Forze dell’Ordine, giornalisti, 
ecc.)                                                                                                                    

2. da parte del DPO  
3. da parte dei Responsabili esterni del trattamento                                               
4. da parte degli interessati                                                                                 
5. da parte di ulteriori soggetti. 

 
La segnalazione deve essere inoltrata ai soggetti preposti individuati nell’allegato A 
quali Riceventi mediante: 
- posta elettronica; 
- avvertimento verbale/telefonico in ogni caso. 
 
Dal momento in cui i soggetti preposti predetti, vengono a conoscenza dell’evento, 
decorre il termine delle 72 ore previsto dalla normativa per l’invio della notifica 
all’Autorità di controllo.  

5 ANALISI TECNICA DELL’EVENTO 

Nella fase iniziale si distinguono due procedure:  
a) fuori normale orario di servizio (notturno, festivo)  
b) in orario di servizio 

 
a) Si prevede infatti che la segnalazione possa pervenire in qualsiasi orario, e vista 
l’importanza della tempestività delle azioni, nel caso di evento e/o segnalazione fuori 
orario di servizio siano attivati i Riceventi reperibili (v. allegato A). 
I Riceventi reperibili, dopo una analisi preliminare, attuano le prime azioni per il 
contenimento delle conseguenze (es. mettono sotto chiave la cartella cartacea lasciata 
fuori posto o spengono il dispositivo elettronico guasto e chiamano l’assistenza di 
secondo livello  
b) Dopo la prima messa in sicurezza, le successive azioni saranno svolte in orario 
di servizio seguendo la procedura di cui al punto b) I Riceventi in normale orario di 
servizio, dopo un’analisi preliminare, attivano il Gruppo di Gestione (v. allegato A), 
sotto la supervisione del Coordinatore del Gruppo Privacy. Il Gruppo che gestisce gli 
incidenti, è responsabile, sulla base delle rispettive competenze, in base alla tipologia 
dell’incidente, dell’analisi tecnica dell’evento, delle azioni da mettere in atto 
tempestivamente per il contenimento o annullamento del danno, avvalendosi 
della collaborazione delle figure indicate nella tabella “assegnazione responsabilità” 
(allegato B). 
In particolare, una volta verificato che l’evento segnalato si configuri effettivamente 
come un “Data Breach” (Analisi Preliminare), e solo dopo aver attivato tutte le azioni 
di contenimento possibili, verranno svolte tutte le operazioni necessarie a raccogliere 
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gli elementi per una valutazione dell’evento (Analisi Approfondita) ai fini della notifica 
al Garante della Privacy. È importante sottolineare che, anche nel caso in cui 
dall’Analisi Preliminare emerga che la segnalazione non ha i caratteri del Data Breach, 
è necessario registrarla nel Registro delle Violazioni. 
Durante l’Analisi Approfondita, dovranno essere accertate le circostanze della 
violazione, le conseguenze e i relativi rimedi. 
Si precisa che l’art. 33 paragrafo n. 4 del DGPR recita “Qualora nella misura in cui non 
sia possibile fornire le informazioni contestualmente, le informazioni possono essere 
fornite in fasi successive senza ulteriore ingiustificato ritardo”. Pertanto, sarà 
fondamentale raccogliere il maggior numero di informazioni e, anche in caso queste 
non siano per il momento ritenute esaustive, effettuare la notificazione. 
Nello specifico verrà effettuato, in un tempo consigliabile non superiore a 8 – 10 ore: 
- il riconoscimento della categoria della violazione (se di riservatezza, di integrità 

o di disponibilità) o altro evento (cfr Linee Guida sulla notifica delle Violazioni 
dei dati personali ai sensi del Regolamento UE 2016/79 WP 250 par. 1 punto 
2) 

- l’identificazione dei dati violati/distrutti/compromessi e relativi trattamenti; 
- l’identificazione degli interessati; 
- il contenimento del danno come di seguito descritto: 

• limitazione o annullamento degli effetti dell’incidente,  
• raccolta delle prove forensi nel caso sia ipotizzato un reato, 
• determinazione delle azioni possibili di ripristino,e avvio delle stesse 

• ripristino dei dati, dei sistemi, dell’infrastruttura e delle configurazioni,  
• valutazione dei tempi di ripristino, 
• gestione della comunicazione con i Fornitori, con CERT-PA/Polizia Postale 

e con i media, 
• verifica dei sistemi recuperati. 
• valutazione delle eventuali vulnerabilità collegate con l’incidente, 
• individuazione delle azioni di mitigazione delle vulnerabilità individuate, 

 

Tutte le operazioni effettuate devono essere tracciate e riconducibili a specifiche 
persone, sulla base dell’allegato B. 
 

6 VALUTAZIONE DELLA GRAVITÀ DELL’EVENTO 

Il Direttore della S.C. Sistemi Informativi e Tecnologie Integrate e il Coordinatore del 
Gruppo Privacy, con il supporto dei soggetti competenti, dovranno appurare se 
l’evento merita di essere notificato al Garante della Privacy e con quali modalità 
(notifica unica o per fasi). 
Insieme ai soggetti interni di ausilio alla fase di analisi tecnica, si dovrà: 
- informare tempestivamente il RPD; 
- accertare la probabilità o meno che l’evento abbia comportato dei rischi per i 

diritti e la libertà delle persone (cioè quando si è verificato una distruzione, 
perdita, modifica, divulgazione non autorizzata o accesso ai dati personali 
trasmessi, conservati o comunque trattati, sia che questi dati siano trattati 
all’interno che all’esterno); 

- effettuare la notifica al Garante, se necessaria; 
- verificare, successivamente, se sia necessaria una seconda notifica più 

approfondita, di conseguenza ad una analisi tecnica supplementare; 
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- effettuare una comunicazione all’Autorità giudiziaria competente, se necessaria 
e se non ancora effettuata dai Riceventi nelle prime fasi. 

 
L’art. 33 paragrafo n. 1 chiarisce che non vi è obbligo di notifica della violazione quando 
è “improbabile” che questa comporti un rischio per i diritti e le libertà delle persone 
fisiche, ovviamente il giudizio che determina l’improbabilità del rischio deve essere 
riportato nel Registro delle Violazioni. 
A questo proposito, i Garanti europei nelle loro linee guida, precisano che la mancata 
comunicazione può essere sanzionata ma che nessuna sanzione è prevista nel caso 
di comunicazione incompleta o di comunicazione non necessaria. 
Nella fase di Valutazione, sulla base delle informazioni predisposte in fase di 
Pianificazione, occorre innanzitutto stabilire se nell’incidente sono coinvolti i dati 
personali. In caso di risposta positiva occorre valutare l’impatto sugli interessati. Se si 
tratta di una violazione di riservatezza occorre verificare che le misure di sicurezza 
(es.: cifratura dei dati) in vigore rendano improbabile l’identificazione degli interessati 
(non compromissione della chiave, algoritmo di cifratura o impronta senza vulnerabilità 
note). In caso di perdita di integrità o disponibilità di dati occorre valutare se è possibile 
il recupero degli stessi in tempi compatibili con i diritti degli interessati. 

Se in tale modo i rischi per gli interessati sono trascurabili, la procedura può terminare, 
dopo aver documentato il processo e le scelte operate: le misure messe in atto sono 
state adeguate alla minaccia. La fase di Miglioramento può essere innescata per 
incrementare ulteriormente la protezione del dato, ma non è obbligatoria. 

Nel caso che i rischi per l’interessato non siano trascurabili occorre procedere come 
di seguito: 

1. si ha il dovere di notificare al Garante, questo può presentarsi in 3 sottocasi: 
a. l’organizzazione è Titolare del/i trattamenti dei dati coinvolti nell’incidente 

b. l’organizzazione è Contitolare del trattamento con delega alla notifica 

c. l’organizzazione è Responsabile del trattamento con delega alla notifica. 
 

2. L’organizzazione non ha nemmeno potenzialmente il dovere di notificare 
all’Autorità Garante: questo quando l’ASL TO5 agisce come Responsabile del 
trattamento per conto di altro Titolare, senza delega alla notifica al Garante. 

Nella seconda ipotesi l’organizzazione deve comunicare al Titolare la sospetta 
violazione e/o l’incidente di sicurezza riguardante dati personali al Titolare stesso nei 
modi convenuti con la massima tempestività e mettersi a disposizione di quest’ultimo 
per approfondimenti e contenimento dei danni. 

Nella prima ipotesi occorre valutare, seguendo le indicazioni dei documenti sopracitati, 
se il rischio per gli interessati è probabile. In questa fase come prima indicazione 
occorre assumere come rischio il massimo risultante dall’analisi fatta in fase di 
Pianificazione. L’analisi del caso specifico deve portare ad una valutazione specifica. 
L’analisi dei rischi per gli interessati deve dare le giuste priorità agli sforzi di 
contenimento dell’incidente, nonché fare proseguire la procedura nel caso in cui la 
soglia sia superata. In ogni caso va condotta la fase di Miglioramento. 

Qualora i contorni della compromissione non siano chiari si può attendere fino ad un 
massimo di 72 ore prima di effettuare una notifica. Alla scadenza delle 72 ore è 
opportuno fare una comunicazione significando che questa è l’inizio di una notifica in 
fasi. Si può valutare di fare una notifica cumulativa se una stessa compromissione ha 
riguardato la stessa tipologia di dati con le stesse modalità.  
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Il termine delle 72 ore decorre da quando si ha notizia di un evento che possa 
configurarsi come tale. Il termine ha inizio anche quando l’evento è conosciuto da un 
Responsabile: per tale ragione si inserisce nell’accordo scritto un obbligo al 
Responsabile di informare l’Azienda entro 24/48 ore con diverse modalità e canali. 

Per completare la comunicazione, se temporalmente fattibile, occorre individuare: 

• le misure di contenimento adottate 

• il numero anche approssimativo di interessati 
• il periodo di violazione 

• se si ritiene di informare o meno gli interessati e le relative motivazioni 
• le misure di contenimento del danno da suggerire agli interessati 
• il carattere transfrontaliero e la nazionalità degli interessati o meno 

• le azioni di miglioramento intraprese. 

Vanno quindi raccolte tutte le informazioni previste dal modulo pubblicato nell’area 
dedicata del sito istituzionale dell’Autorità Garante. 

7 NOTIFICA AL GARANTE DELLA PRIVACY 

Come accennato, la notifica di una violazione al Garante è resa obbligatoria dall’art. 
33 del GDPR nei casi in cui si verifichi una violazione dei dati personali, a meno che 
sia improbabile che tale violazione presenti un rischio per i diritti e le libertà delle 
persone fisiche.  
La notifica è effettuata su delega del Titolare dal Coordinatore del Gruppo Privacy o in 
sua assenza, dal Direttore della S.C. Sistemi Informativi e Tecnologie Integrate, sulla 
base del Modello reso disponibile dal Garante della privacy attraverso il sito internet e 
dovrà contenere i seguenti elementi: 
 
- la descrizione della violazione dei dati personali compresi, ove possibile le 

categorie e il numero approssimativo di interessati in questione nonché le 
categorie ed il numero approssimativo di registrazioni dei dati personali in 
questione; 

- l’indicazione del nome ed i relativi dati di contatto del RPD; 
- la descrizione delle probabili conseguenze della violazione; 
- l’indicazione delle misure adottate o di cui si propone l’adozione da parte del 

Titolare del trattamento per porre rimedio alla violazione dei dati personali e che, 
se del caso, per attenuare i possibili effetti negativi; 

- nello specifico, la notifica al Garante sarà effettuata tramite PEC e per 
conoscenza al RPD, con indicazione del RPD come punto di contatto con il 
Garante. 

 
Se l’estensione della compromissione è chiara e non si sono verificati episodi analoghi 
si deve procedere alla notifica all’Autorità. 

I contenuti della notifica sono specificati dal GDPR e dai documenti citati. 
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8 ALTRE SEGNALAZIONI DOVUTE. 

Il Coordinatore del Gruppo Privacy, con il supporto dei soggetti Competenti, dovrà 
verificare la necessità di informare altri organi quali: 
- CERT-PA (in caso di incidenti informatici ai sensi della Circolare Agid n. 2/2017 

del 18.04.2017); 
- Organi di Polizia (in caso di violazioni di dati conseguenza di comportamenti 

illeciti o fraudolenti), tra cui la Polizia Postale e delle comunicazioni; 
- CNAIPC (Centro Nazionale Anticrimine Informatico per la Protezione delle 

Infrastrutture Critiche). 
- al Gestore di Identità Digitale e ad Agid nel caso in cui si individui un uso 

anomalo di un’identità SPID (Sistema Pubblico di Identità Digitale). 
- All’Autorità NIS competente qualora si rientri nei criteri previsti dalla relativa 

normativa 
 

9 COMUNICAZIONE AGLI INTERESSATI 

In caso di elevato rischio per la libertà e i diritti degli individui, si provvederà ad 
informare gli interessati sul fatto avvenuto, sui dati violati e sulle procedure necessarie 
a ridurre il rischio. 
La comunicazione agli interessati, secondo quanto previsto dal paragrafo n. 3 dell’art. 
34 del GDPR, non è richiesta quando: 
- il Titolare del trattamento ha messo in atto le misure tecniche e organizzative 

adeguate di protezione e tali misure erano state applicate ai dati personali 
oggetto della violazione, in particolare quelle destinate a rendere i dati personali 
incomprensibili a chiunque non sia autorizzato ad accedervi, quali la cifratura; 

- il Titolare del trattamento ha successivamente adottato misure atte a 
scongiurare il sopraggiungere di un rischio elevato per i diritti e le libertà degli 
interessati di cui al paragrafo 1; 

- la comunicazione richiederebbe sforzi sproporzionati. 
 
In tal caso, si procede invece ad una comunicazione pubblica o a una misura simile, 
tramite la quale gli interessati sono informati con analoga efficacia. 
 
La comunicazione deve contenere, ai sensi dell’art. 34, le seguenti informazioni: 
- il nome e i dati di contatto del RPD o di altro punto di contatto; 
- la descrizione delle misure adottate o di cui si propone l’adozione da parte del 

titolare del trattamento per porre rimedio alla violazione dei dati personali e 
anche, se del caso, per attenuarne i possibili effetti negativi. 

A valle della decisione di notificare l’Autorità Garante, occorre valutare se è il caso di 
notificare anche gli interessati. A tale scopo va valutata la gravità del rischio per gli 
interessati e i loro diritti. 
Se il rischio è grave occorre individuare: 
• la fattibilità di contattarli singolarmente oppure la necessità di procedere con 

pubblicazioni su diversi mezzi di comunicazione (sito web, quotidiani, radio, tv) 

• le misure di contenimento che gli stessi interessati possano mettere in atto per 
minimizzare i rischi 

• le forme di comunicazione più comprensibili per gli interessati (mezzi, lingue, 
linguaggio) come indicato nelle Linee guida elaborate dal Gruppo Art. 29 in materia 
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di trasparenza (WP 260), definite in base alle previsioni del Regolamento (UE) 
2016/679. 

Anche di queste fasi deve essere prodotta e conservata appropriata documentazione. 

L’attività descritta in questo punto 9 viene svolta sotto la responsabilità del Direttore 
del Sistema Informativo e del Coordinatore del Gruppo Privacy, previa informazione 
del Titolare del trattamento dati nella persona del Direttore Generale, che coinvolgerà 
a seconda dei casi, i Direttori di Struttura interessati negli incidenti e/o l’Ufficio Stampa 
aziendale. 
 

10 INSERIMENTO DELL’EVENTO NEL REGISTRO DELLE 
VIOLAZIONI 

L’art. 33 paragrafo n. 5 del DGPR, prescrive al Titolare di documentare qualsiasi 
violazione dei dati personali, al fine di consentire all’Autorità di controllo di verificare il 
rispetto della norma. 
Pertanto, il Coordinatore del Gruppo Privacy dovrà inserire nel registro delle violazioni 
l’evento che sarà documentato e tracciabile e in grado di fornire evidenza nelle sedi 
competenti. 
Per quanto riguarda la documentazione delle violazioni, Il Titolare del trattamento tiene 
conto del parere del RPD in merito alla struttura, all’impostazione e all’amministrazione 
della documentazione stessa. 
 

11 MIGLIORAMENTO 

Le azioni di miglioramento previste in fase di applicazione della presente procedura 
sono le seguenti: 

• analisi dell’incidente con figure tecniche-professionali competenti per individuare 
le vulnerabilità; 

• adozione di nuovi sistemi tecnici di prevenzione/protezione e/o di sistemi di 
controllo/monitoraggio/allarme; 

• individuazione di controlli e misure di sicurezza che diminuiscano la probabilità 
dell’incidente o i relativi impatti sul sistema colpito e su sistemi analoghi; 

• valutazione su possibilità di copertura assicurativa; 
• azioni informative rivolte ai dipendenti; 
• revisione delle relazioni con Clienti e Fornitori; 
• pianificare dei test periodici per verificare la validità della presente procedura; 
• revisione della procedura, se necessaria, e di eventuali altri documenti collegati. 
Tali azioni verranno definite dal Titolare o suo delegato. 

12 ADEMPIMENTI 

Tale procedura sarà diffusa a tutti i soggetti deputati al trattamento dei dati personali 
che, a diverso titolo, potranno e dovranno essere di ausilio al Titolare del trattamento, 
tramite la pubblicazione nell’Area Intranet del sito web aziendale. 
Inoltre verranno predisposte azioni informative di cui si darà conoscenza attraverso 
mail inviate agli indirizzi istituzionali dei dipendenti e del personale assimilato 
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Allegato A – SOGGETTI PREPOSTI A GESTIRE LE 
VIOLAZIONI 

 
Gruppo Gestione Operativa Data Breach 
 
 

Ruoli Riceventi reperibili Riceventi Competenti 
Titolare del trattamento nella 
persona del Direttore Generale  

 Si   

Direttore S.C Sistemi Informativi 
e Tecnologie Integrate 

 Si Si 

Coordinatore del Gruppo Privacy  Si  
Dirigente Medico della Direzione 
Sanitaria  

SI  Si 

Operatore della S.C. Sistemi 
Informativi e Tecnologie 
Integrate 

SI   

Responsabile della Gestione 
Documentale 

  si 

Responsabile della 
Conservazione dei documenti 
digitale 

  si 

Dirigente delle Professioni 
Sanitarie (Di.P.Sa) 

  si 

Responsabile Ingegneria Clinica    si 
Responsabile del Gruppo Risk 
Management  

  si 

Responsabile della Prevenzione 
della Corruzione e Trasparenza 

  si 

Direttore S.C. 
Approvvigionamenti e Logistica 

  si 

Direttore S.C. Affari Generali e 
Personale 

  si 

Direttore S.S. Qualità, 
Formazione e Accreditamento 

  si 

Responsabile Ufficio 
Comunicazione e Relazione con 
il Pubblico 

  si 

Direttore S. C. Patrimoniale   si 
 
 

Riceventi 
reperibili 

Preposti alla ricezione, prima analisi delle segnalazioni e primi interventi di mitigazione, 
fuori orario di servizio 

Riceventi Preposti alla ricezione, alla prima analisi delle segnalazioni e comunicazione in orario di 
servizio 

Competenti Predispongono mezzi e strumenti, forniscono consulenza specialistica per le violazioni 
nell’ambito del dominio di competenza 
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Allegato B - ASSEGNAZIONE RESPONSABILITÀ  

Step (art.3) Segnalante 
interno 

Riceventi 
reperibili 

Direttore 
della S.C. 
Sistemi 
Informativi 
e 
Tecnologie 
Integrate 

Competenti Coordinatore 
Gruppo 
Privacy 

RPD Titolare del 
trattamento nella 
persona del 
Direttore 
Generale 

Rilevazione 
incidente 

R I A  A  I 

Acquisizione 
della notizia 

 R R  R  I 

Analisi tecnica 
dell’evento 

C R R R A     C I 

Contenimento 
del danno 

C R R R A     C I 

Valutazione 
della gravità 
dell’evento 

C  R C R C A (evento 
significativo) 

Notifica al 
Garante Privacy 

  R C R C A 

Altre 
segnalazioni 
dovute1 

R  R C R C A (evento 
significativo) 

Comunicazione 
agli interessati 

  R C R C A (evento 
significativo) 

Inserimento 
dell’evento nel 
Registro delle 
Violazioni 

  I C R I I 

Azioni correttive   R R C C A 

 
Legenda 
 
R  Responsabile dell’attività 
A Approva e supervisiona 
C  Consultato 
I Informato 
 
 
I soggetti competenti sulla tipologia della segnalazione possono/debbono avvalersi delle Ditte 
appaltatrici per il necessario supporto. 

  

 
1 Le altre segnalazioni sono effettuate secondo le deleghe in essere 
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Allegato C Esempi di violazioni 

Vengono riportati da “WP 250 Guidellines on personal data breach notification under Regulation 2016/679 del 

03.10.2017” diversi scenari di violazione dei dati personali che si possono verificare da valutare come probabili data 
breach e che possono essere di aiuto nella gestione dell’evento: 

 
 

Esempio Notifica al 

Garante? 
Comunicazione 
all’interessato? 

 
Note/raccomandazioni 

Il Titolare del 
trattamento ha effettuato un backup di un 
archivio di dati personali crittografati su una 
chiave USB. La chiave viene rubata durante 
un’effrazione. 

No. No. Fintantoché i dati sono crittografati con un 

algoritmo all’avanguardia, esistono backup dei 

dati, la chiave univoca non viene compromessa 

e i dati possono essere ripristinati in tempo 

utile, potrebbe 
non trattarsi di una violazione da segnalare. 
Tuttavia, se la chiave viene successivamente 
compromessa, è necessaria la notifica. 

Una breve interruzione di corrente di 

alcuni minuti presso il call center di un 

titolare del trattamento impedisce agli 

utenti di accedere al servizio. 

No. No. Questa non è una violazione soggetta a 

notifica, ma costituisce comunque un incidente 

registrabile ai sensi dell’articolo 33, 

paragrafo 5 del GDPR 

 

Il Titolare del 

trattamento subisce un attacco tramite 

ransomware che provoca la cifratura di 

tutti i dati. Non sono disponibili backup e i 

dati non possono essere ripristinati. 

Durante le indagini, diventa evidente che 

l’unica funzionalità dal 

ransomware era la cifratura dei dati e che 

non vi erano altri 
malware presenti nel sistema. 

Sì, effettuare la 
segnalazione 
all’autorità di 
controllo, se vi sono 
probabili 
conseguenze per le 
persone fisiche in 
quanto si tratta di 
una perdita di 
disponibilità. 

Sì, effettuare la 

segnalazione alle 

persone fisiche, a 

seconda della 

natura dei dati 

personali interessati 

e del possibile 

effetto della 

mancanza di 

disponibilità dei 

dati, 

nonché di 

altre possibili 
conseguenze. 

Se fosse stato disponibile un backup e i dati 

avessero potuto essere ripristinati in tempo 

utile non sarebbe stato necessario segnalare 

la violazione all’autorità di controllo o alle 

persone fisiche, in quanto non si 

sarebbe verificata nessuna  perdita 

permanente di disponibilità o di 

riservatezza. Tuttavia, qualora l’autorità di 

controllo fosse venuta a 

conoscenza dell’incidente con altri mezzi, 

avrebbe potuto prendere in considerazione lo 

svolgimento di un’indagine al fine di valutare il 

rispetto dei requisiti di sicurezza più ampi di cui 

all’articolo 32. 

I dati sanitari di un ospedale non sono 

disponibili per un periodo di trenta ore a 

causa di un attacco informatico. 

Sì, l’ospedale è tenuto 

a effettuare la 

notifica in quanto 

può verificarsi un 

rischio elevato per 

la salute e la tutela 

della vita privata 

Si, informare le persone 

fisiche coinvolte 

. 

 

TABELLA 1. ESEMPI VIOLAZIONI TRATTI DALLE LINEE GUIDA ADOTTATE DAL GRUPPO DI LAVORO ART. 29 
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Esempio Notifica al 

Garante? 
Comunicazione 
all’interessato? 

 
Note/raccomandazioni 

I dati personali di un grande numero di 

studenti vengono inviati per errore ad una 

mailing list sbagliata, con più di mille 

destinatari 

 

Sì Si, segnalare l’evento 

alle persone fisiche 

coinvolte in base alla 

portata e al tipo di dati

personali coinvolti e alla

gravità delle possibili 

conseguenze 

 

  

Sia per quanto riguarda i trattamenti cartacei che quelli elettronici, gli eventi che possono dare origine 
a potenziali situazioni di data breach possono essere di natura dolosa o accidentale. 

 

 

 

 

 

 

Tipologie di 
violazione 

Definizione Quando segnalare Esempi Controesempi 

 
 
 

Distruzione 
 

Un insieme di dati 
personali, a seguito di 
incidente o azione 
fraudolenta, non più 
nella disponibilità del 
Titolare e/o di altri. 
Non è possibile 
produrre il dato 
all’interessato nel 
caso di sua richiesta. 

Dati non recuperabili o 
provenienti da procedure non 
ripetibili. 
I soli dati appartenenti a 
documenti definitivi e 
validati 

Incendio o allagamento 
di locale contenente 
documentazione 
sanitaria in copia unica 
Incidente stradale grave 
che comporti la perdita 
di documentazione 
sanitaria o campioni 
biologici 
Innalzamento della 
temperatura di un frigo 
in cui sono conservati 
campioni biologici 
Rottura dell’ecografo 
prima di inviare al 
sistema centrale 
l’immagine. 
 
Guasto non riparabile 
dell’hard disk contenenti 
dati particolari salvati 
localmente. 
 
 
Incendio di archivio 
cartaceo delle cartelle 
cliniche 
 
Distruzione di campioni 
biologici. 

 Rottura di una chiavetta 
USB che non contiene 
dati personali originali 
(in unica copia)  
 
 Rottura di un PC che 
non contiene dati 
personali originali (in 
unica copia)  
 
Distruzione di un 
documento, ad esempio 
a causa di un guasto di 
sistema, durante la sua 
stesura nell’apposito 
applicativo  
 

TABELLA 2. ESEMPI POSSIBILI SCENARI DI VIOLAZIONE IN AMBITO SANITARIO  
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Tipologie di 
violazione 

Definizione Quando segnalare Esempi Controesempi 

 
 
 
 

Perdita 

Un insieme di dati 
personali, a seguito di 
incidente o azione 
fraudolenta, non è più 
nella disponibilità del 
titolare, ma potrebbe 
essere nella 
disponibilità.  
 Di terzi 
(lecitamente o 
illecitamente).  
Non è possibile 
produrre il dato 
all’interessato 
nel caso di sua 
richiesta.. E’ 
possibile che 
terzi possano 
avere 
impropriamente 
accesso al dato.  

 

 

 Dati non sono recuperabili o 
provengono da procedure non 
più ripetibili. 

 
Dati relativi a più assistiti, 
relativi a interi episodi o relativi 
a tipologie di dato la cui 
indisponibilità lede i diritti 
fondamentali dell’interessato o 
relativi a tipologie di dato la cui 
divulgazione conseguente alla 
perdita possa ledere i diritti 
fondamentali dell’interessato  

 
Rientrano tra i casi di 
segnalazione i soli dati 
appartenenti a documenti 
definitivi e già contrassegnati 
da un livello minimo di 
validazione  
 

Furto o smarrimento di 
cartella clinica o altra 
documentazione 
sanitaria in copia unica 
Smarrimento di 
campioni biologici 
Smarrimento di 
chiavetta USB con dati 
originali;  smarrimento 
di un telefonino 
aziendale  nel caso in 
cui contenga dati 
personali e non sia stato 
opportunamente cifrato. 
 
Smarrimento di 
fascicolo personale 
cartaceo dei dipendenti. 
 
Smarrimento di una 
cartella clinica in 
originale e impossibilità 
a ricostruirne il 
contenuto. 

Smarrimento di un 
documento, ad 
esempio a causa di 
un guasto di sistema, 
appena avvenuta la 
stampa.  

 
 
 
 

Modifica: 

  
Un insieme di dati 
personali, a seguito di 
incidente o azione 
fraudolenta, è stato 
irreversibilmente 
modificato, senza 
possibilità di 
ripristinare lo stato 
originale.  Non è 
possibile produrre il 
dato all’interessato 
nel caso di sua 
richiesta. 

I dati sono stati alterati 
irreversibilmente senza 
possibilità di ripristinare lo 
stato originale. Rientrano i dati 
appartenenti a documenti 
definitivi e validati 
 
 
 
 

Modifica non 
autorizzata di 
documentazione clinica 
Inserimento di referti in 
cartella clinica di 
diverso paziente 
Guasto tecnico che 
altera e compromette i 
contenuti di un sistema 
clinico, 
compromettendo anche 
i backup. 
Azione involontaria o 
fraudolenta di un utente 
che porta alla 
alterazione di dati 
sanitari in modo non 
tracciato e irreversibile 
Azione involontaria di 
un lavoratore che porta 
alla compromissione di 
alcuni dati sullo stato 
giuridico del personale 
 

Guasto tecnico che 
altera parte dei 
contenuti di un sistema 
clinico, rilevato e sanato 
tramite operazioni di 
recovery  
 Azione involontaria di 
un utente che porta alla 
alterazione di dati 
tracciata e reversibile  
Modifica di un 
documento non ancora 
validato dal proprio 
autore  
 

 
 
 

Divulgazione non 
autorizzata 

Un insieme di dati 
personali (e 
riconducibili 
all’individuo 
direttamente o 
indirettamente), a 
seguito di incidente o 
azione fraudolenta, 
viene trasmesso a 
terze parti senza il 
consenso 
dell’interessato o in 
violazione del 
regolamento 
dell’organizzazione 

I dati appartenenti a documenti 
definitivi e validati 

Spedizione di dati ad 
indirizzo non corretto o 
consegna a persona 
non autorizzata di dati di 
pazienti 
Trasmissione non 
autorizzata di dati non 
ancora validati 
Violazione della 
segretezza dei dati di 
pazienti per informare 
gli organi di stampa 
Pubblicazione di dati 
sanitari anche 
pseudonimizzati su 

Il medico consulta sul 
dossier i dati del 
paziente Mario Rossi 
ma visita il paziente 
Luca Bianchi, 
inserendo l’anamnesi e 
il referto. 
 
 Infezione virale di un 
PC con un virus che 
dalla scheda tecnica 
non trasmette dati su 
internet  

 
Trasmissione non 
autorizzata di un 
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 Cosa verificare Esempi 

Tipo di violazione Il tipo di violazione verificatosi può 
influire sul livello di rischio 
presentato per le persone fisiche?  

Una violazione della riservatezza che 
ha portato alla divulgazione di 
informazioni mediche a soggetti non 
autorizzati può avere conseguenze 
diverse per una persona fisica rispetto 
a una violazione in  cui i dettagli  
medici  sono  stati  persi  e non  sono  
più disponibili. 

 

Natura e volume dei dati personali 
coinvolti 

La natura dei dati personali 
compromessi dalla violazione: 
maggiore è il rischio di danni per gli 

Ad esempio, violazioni relative a dati 
sulla salute, documenti di identità o dati 
finanziari come i dettagli di carte di 

TABELLA 3.   ESEMPI PER LA VALUTAZIONE DEL RISCHIO  

internet nella sezione 
trasparenza 

documento non ancora 
validato dal proprio 
autore 

 
 

Accesso non 
autorizzato 

Un insieme di dati 

personali (e 

riconducibili 

all’individuo 

direttamente o 

indirettamente), a 

seguito di incidente 

o azione 

fraudolenta, viene 

trasmesso a terze 

parti senza il 

consenso 

dell’interessato o in 

violazione del 

regolamento 

dell’organizzazione  

 

 I dati appartenenti a 
documenti definitivi e validati 

Effrazione in locali 
contenenti 
documentazione 
Invio postale di 
documentazione a 
destinatario errato 
Consegna 
documentazione clinica 
a persona non delegata 
dall’interessato 
Imbustamento errato di 
documentazione clinica 
Accesso alla rete 
aziendale da parte di 
persone esterne tramite 
vulnerabilità insite nel 
sistema Accesso da 
parte di un utente a dati 
non di sua pertinenza l 
sistema 
Accesso ed uso 
improprio dei dati di 
pertinenza 
 

Accesso da parte di un 
utente a dati di sua 
pertinenza, a cui segue 
un uso improprio degli 
stessi  
Accesso non 
autorizzata di un 
documento non ancora 
validato dal proprio 
autore.  
 

 
 

Indisponibilità 
temporanea del 

dato 

Un insieme di dati 
personali, a seguito di 
incidente, azione 
fraudolenta o 
involontaria, è non 
disponibile per un 
periodo di  
tempo che lede i diritti 
dell’interessato. 

I dati non sono disponibili per 
un periodo di tempo che lede i 
diritti dell’interessato 

Smarrimento delle 
chiavi del locale in cui è 
custodita 
documentazione 
urgente 
Infezione del sistema 
che comporta 
temporanea perdita e 
impossibilità di recupero 
Cancellazione 
accidentale di dati da 
parte di personale non 
autorizzato 
Perdita di chiave di 
decrittografia di dati 
crittografati 

Indisponibilità dei dati 
personali a causa della 
manutenzione 
programmata del 
sistema in corso  
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 Cosa verificare Esempi 

 interessati ove questi rientrino 
nelle categorie particolari di dati,. 
Fermo quanto precede, ai fini di 
una puntuale valutazione occorre 
prendere in considerazione anche 
altri elementi, posto che anche la 
semplice violazione di dati comuni 
potrebbe comportare un rischio 
rilevante ai fini della notifica e della 
comunicazione. 

Di norma una combinazione di dati 
personali ha un carattere più 
sensibile rispetto a un singolo dato 
personale. 

 

Analogamente, una piccola 
quantità di dati personali altamente 
sensibili può avere un impatto 
notevole su una persona fisica, 
mentre una vasta gamma di 
dettagli può rivelare molte più 
informazioni in merito alla stessa 
persona. Inoltre, una violazione 
che interessa grandi quantità di 
dati personali relative a molte 
persone può avere ripercussioni su 
un numero corrispondentemente 
elevato di persone. 

 

credito, possono tutte causare danni di 
per sé, ma se tali dati fossero usati 
congiuntamente si potrebbe avere 
un’usurpazione d’identità. 

 

 

Facilità di identificazione delle persone 
fisiche 

Un fattore importante da 
considerare è la facilità con cui un 
soggetto che può accedere a dati 
personali compromessi riesce a 
identificare persone specifiche o 
ad abbinare i dati con altre 
informazioni  per  identificare  
persone  fisiche.  A  seconda  delle  
circostanze,  l’identificazione 
potrebbe essere possibile 
direttamente dai dati personali 
oggetto di violazione senza che sia 
necessaria alcuna ricerca speciale 
per scoprire l’identità 
dell’interessato, oppure potrebbe 
essere estremamente difficile 
abbinare i dati personali a una 
particolare persona fisica, ma 
sarebbe comunque possibile a 
determinate condizioni. 
L’identificazione può essere 
direttamente o indirettamente 
possibile a partire dai dati oggetto 
di violazione, tuttavia può 
dipendere anche dal contesto  
specifico  della  violazione  e  dalla  
disponibilità  pubblica  dei  
corrispondenti  dettagli personali. 
Quest’ultima eventualità potrebbe 
essere più rilevante per le 
violazioni della riservatezza e della 
disponibilità. 

 

Ad esempio, i dati personali protetti da 
un livello appropriato di cifratura 
saranno incomprensibili a persone non 
autorizzate che non dispongono della 
chiave di decifratura. Inoltre, anche una 
pseudonimizzazione opportunamente 
attuata (definita all’articolo 4, punto 5 
del GDPR come “il trattamento dei dati 
personali in modo tale che i dati 
personali non possano più essere 
attribuiti a un interessato specifico 
senza l’utilizzo di informazioni 
aggiuntive, a condizione che tali 
informazioni   aggiuntive   siano   
conservate   separatamente   e   
soggette   a   misure   tecniche   e 
organizzative intese a garantire che tali 
dati personali non siano attribuiti a una 
persona fisica identificata o 
identificabile”) può ridurre la 
probabilità che le persone fisiche 
vengano identificate in caso di 
violazione. Tuttavia, le tecniche di 
pseudonimizzazione da sole non 
possono essere considerate sufficienti 
a rendere i dati incomprensibili. 
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Gravità delle 
conseguenze per 
le persone fisiche 

 

A  seconda  della  natura  dei  dati  
personali  coinvolti  in  una  
violazione,  ad  esempio  categorie 
particolari   di   dati,   il   danno   
potenziale   alle   persone   che   
potrebbe   derivarne   può   essere 
particolarmente grave soprattutto 
nei casi di furto o usurpazione di 
identità, danni fisici, disagio 
psicologico, umiliazione o danni 
alla reputazione. Parimenti, se la 
violazione riguarda dati personali 
relativi a persone fisiche 
vulnerabili, queste ultime 
potrebbero essere esposte a un 
rischio maggiore di Il fatto che il 
titolare del trattamento sappia o 
meno che i dati personali sono 
nelle mani di persone le cui 
intenzioni sono sconosciute o 
potenzialmente dannose può 
incidere sul livello di rischio 
potenziale. Prendiamo una 
violazione della riservatezza nel 
cui ambito i dati personali vengono 
comunicati a un terzo o ad altri 
destinatari per errore. Una tale 
situazione può verificarsi, ad 
esempio, nel caso in cui i dati 
personali vengano inviati 
accidentalmente all’ufficio 
sbagliato di un’organizzazione o a 
un’organizzazione fornitrice 
utilizzata frequentemente. Il titolare 
del trattamento può chiedere al 
destinatario di restituire o 
distruggere in maniera sicura i dati 
ricevuti. In entrambi i casi, dato 
che il titolare del trattamento ha 
una relazione continuativa con tali 
soggetti e potrebbe essere a 
conoscenza delle loro procedure, 
della loro storia e di altri dettagli 
pertinenti, il destinatario  può  
essere  considerato  “affidabile”.  In  
altre parole,  il  titolare del  
trattamento  può ritenere che il 
destinatario goda di una certa 
affidabilità e può ragionevolmente 
aspettarsi che non leggerà o 
accederà ai dati inviati per errore e 
che rispetterà le istruzioni di 
restituirli. 

 

In caso di violazione di riservatezza 
occorre verificare che le misure di 
sicurezza (es.: cifratura dei dati) in 
vigore rendano improbabile 
l’identificazione degli interessati 
(non compromissione della chiave, 
algoritmo di cifratura o impronta 
senza vulnerabilità note). 

 In caso di perdita di integrità o 
disponibilità di dati occorre 
valutare se è possibile il recupero 

II fatto che il destinatario sia affidabile 
può neutralizzare la gravità delle 
conseguenze della violazione. 

 

Si dovrebbe altresì tener conto della 
permanenza delle conseguenze per le 
persone fisiche laddove l’impatto 
possa essere considerato maggiore 
qualora gli effetti siano a lungo termine 
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degli stessi in tempi compatibili 
con i diritti degli interessati 

 danni. 

 

 

 

-Caratteristiche 
particolari 
dell’interessato 

 

Una violazione può riguardare dati 
personali relativi a minori o ad altre 
persone fisiche vulnerabili, che 
possono di conseguenza essere 
soggette a un rischio più elevato di 
danno. Altri fattori concernenti la 
persona fisica potrebbero influire 
sul livello di impatto della 
violazione sulla stessa. 

 

Violazioni relative a dati sulla salute 
relative a determinate patologie (es. 
paziente affetto da sclerosi multipla, 
HIV, etc.) possono causare rischi di 
discriminazione per l’interessato. 

 

 

 

Numero di persone fisiche interessate Una violazione può riguardare solo 
una o poche persone fisiche 
oppure diverse migliaia di persone 
fisiche,  se  non  molte  di  più.  Di  
norma,  maggiore  è  il  numero  di  
persone  fisiche  interessate, 
maggiore è l’impatto che una 
violazione può avere. Tuttavia, una 
violazione può avere ripercussioni 
gravi anche su una sola persona 
fisica, a seconda della natura dei 
dati personali e del contesto nel 
quale i dati sono stati 
compromessi. 

 

Un interruzione di rete per più di una 
giornata può riguardare dati di molte 
persone, determinando un maggior 
impatto della violazione. 
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